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L'e-voluzione del Paradigma 4.0, anche nell ottica della sicurezza informatica,
per l'applicazione nei servizi, nella sanita, nella agricoltura e nella zootecnia
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Come cambiano i concetti di Interconnessione e
Integrazione nella UNI/TR 11749:2020; esempi
interpretativi

ing. Giuliano Rosati

laureato in ingegneria elettronica e imprenditore
Brescia
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... dalla Legge di Bilancio 2017
INTERCONNESSIONE e capacita del bene di:

1. SCAMBIARE INFORMAZIONI con sistemi interni e/o esterni
per mezzo di un collegamento basato su specifiche
documentate, disponibili pubblicamente e
internazionalmente riconosciute;

2. essere IDENTIFICATO UNIVOCAMENTE, al fine di riconoscere
'origine delle informazioni, mediante I'utilizzo di standard di
indirizzamento internazionalmente riconosciuti.

= NON BASTA!



Beni allegato A - Gruppo 1 - Legge Bilancio 2017
«AVANZATA» €-> scambio di dati BIDIREZIONALE

VERSO IL BENE € caricamento da remoto di istruzioni o part
program dal sistema informativo (ad esempio invio della ricetta)

DAL BENE = scambio di informazioni con il sistema informativo
inerenti ad «attivita di creazione del valore» al fine di realizzare
continuita logica-funzionale (ad esempio stato della commessa)

= NON BASTA ANCORA!



Beni all. A - Gruppo 1 - Circolare 1 agosto 2018, n. 295485
«LEGGERA» = scambio di dati UNIDIREZIONALE

MACCHINE MONOPRODOTTO - lavorazione standardizzata,
non servono ricette!

DAL BENE - dati in uscita funzionali a soddisfare i requisiti
ulteriori di telemanutenzione e/o telediagnosi e/o controllo in
remoto e di monitoraggio continuo delle condizioni di lavoro e
dei parametri di processo.

—> NON BASTA ANCORA!



[nterconnessione...post UNI/ TR 11749

Beni all. A - Gruppo 1 - UNI/PdR 91:2020

«DISPONIBILITA INFRASTRUTTURA DI RETE»
Evoluzione del concetto: dalla fabbrica al mondo agricolo

Il collegamento non continuativo non inficia il fatto che il bene sia
in possesso di quanto necessario per soddisfare la caratteristica

tecnologica del'INTERCONNESSIONE

«SCAMBIO DI DATI» = con quale frequenza di aggiornamento?
Realtime? - DIPENDE DAL PROCESSO

—> NON BASTA ANCORA!



[nterconnessione...post UNI/ TR 11749
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SPECIFICHE

Documentate: definizione delle specifiche anche attraverso
Enti di Normazione.

Disponibili pubblicamente: accessibile - gratuitamente o
a pagamento.

Internazionalmente riconosciute: descritta da norme
tecniche (standard “DE JURE") o da standard “DE FACTO”

-> NON BASTA ANCORA... STANDARD???
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STANDARD

de jure - standard pubblicato da organizzazioni internazionali
o europee (ISO, IEC, JTC, ITU, CEN, CENELEC, ETSI, ecc.) e dai
corrispondenti enti o comitati nazionali (CEI, UNI, ecc.).

Q BUS DI CAMPO

Esempio ~  |SOBUS
Agricoltura ISO 11783

de facto - standard ampiamente adottati dalle aziende di
riferimento del settore industriale (o market-driven).

Q Protocollo TCP/IP

riprende in parte il modello OSI standard I1SO 7498



Sono definite le modalita per rendere fruibili dal punto di vista tecnico i concetti
espressi in modo amministrativo/fiscale (che possono generare interpretazioni ambigue)

IINFO

RAPPORTO Tecnologie Abilitanti per Industry 4.0 - Integrazione ed UNI/TR 11749
TECNICO interconnessione: aspetti principali ed esempi |
R 11749
OTTOBRE 2020
GIUGNO 2019

TR11749:2020 e il modo tecnico-operativo di definire i concetti di
INTERCONNESSIONE e INTEGRAZIONE, anche con esempi, senza
generare ambiguita.
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UNI/TR 11749:2020

\
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Integrazione... post UNI/ TR 11749

\

FLUSSO COSTANTE DI

INTERCONNESSIONE + INTEGRAZIONE = DATI E INFORMAZIONI

INFORMAZIONI
SISTEMI INFORMATIVI
PIATTAFORME ‘
APPLICAZIONI
(ANCHE DI TERZES gl CREAZIONE DEL VALORE
O SUPPORTO ALLE DECISIONI
ELABORAZIONE
DATI
o

INDUSTRIA, SANITA, AGRICOLTURA, ZOOTECNIA, ECC.
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Microimpresa che evolve nel mercato dell’elite (Ducati)
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Internet

Possibile Collegamento per
Telecontrollo/TeleDiagnosi
da remoto

Router
Wireless

Notebook
CAD/CAM

PC

PRODUZIONE

Tornio Biglia 2
CNC Fanuc Series CNC Fanuc Series
31i-Mode! B (30i-B) 31i-Model B (30i-B)

g, Ope: ¢
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Wireless
Access Point

Tornio Biglia

Gestione lavorazioni meccaniche in officina:
- MONITORAGGIO dello stato di produzione, analisi

dei dati produttivi ed economici;

- PIANIFICAZIONE delle lavorazioni;

- produzione della documentazione e revisione dei

dati tecnici della commessa inerenti ai vari processi
produttivi (interni o esterni);

- CONTROLLO AVANZAMENTO PRODUZIONE (anche

in reparto tramite dispositivi quali Touch Screen,
Tablet, ecc.);

- GESTIONE dei documenti e dei controlli di qualita;

- GESTIONE del magazzino, degli ordini ai fornitori e

degli approvvigionamenti;

- compilazione di DDT e fatture con relativa gestione

dei pagamenti e dello scadenziario
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Casi pratici di integrazione
INDUSTRIA 4.0

Gestione lavorazioni meccaniche su disegno del cliente

COLLEGAMENTO attraverso cavo LAN Ethernet ad un PC situato presso l'ufficio

tecnico con replica del pannello di controllo della macchina;

impostazione dei PARAMETRI DI PROCESSO attraverso il software della macchina;
RICHIAMO PARAMETRI di macchina dall’'operatore al momento di realizzare il pezzo

richiesto.

Sistemi

MANUFACTURING
RDER

_ = ~

ACTUAL DATA
FROM MES

informativi???

DATABASE o

Pianificazione???
ERP???

MES???
Integrazione???

MILLISECONDS, SECONDS

EVENTS:
DOWNTIME
REJECT
OPERATORS




INTERCONNESSIONE

SLAVE * Gestione parco mezzi

FUNZIONE * Agricoltura di precisione

GATEWAY
. Raccolta/ elaborazione dati produzmne

«—




Casi pratici di integrazione: approtondimento

ADATTAMENTO HD/SW dei protocolli
~ DISTRIBUITA in prossimita dei beni
ARCHITETTURA - CENTRALIZZATA
- ~ IN CLOUD anche di terzi
MAPPATURA dei dati

INTEROPERABILITA tra sistemi - process synchronisation
CONVERGENZA OT / IT analitics & realtime analysis

" Funzione GATEWAY

a8

IT SECURITY - BUSINESS CONTINUITY
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Casi pratici di integrazione
ZOOTECNIA 4.0

\

Gestione dei dati finalizzata alla corretta
» alimentazione e al monitoraggio della
= salute degli animali e dei loro prodotti




* Gestione Cartelle Clinica Elettronica (CCE)
* Caricamento attivita diagnostiche da eseguire
* Caricamento parametri impostazione apparecchiatura

EHR EHR
Electronic Health Record o
DICOM \;‘"JGFKHS‘\
/ L Ta
Protocollo DICOM | oncology Ophthalmology Radiology
Digital Imaging oo T — e oo
COmmunication [Gos.| | Dok | == (e, [t |

\\ DICOM [Images /
&

in Medicine

Sistema HD/SW PACS R
Picture Archiving and
Communication System PACS

DICOM Viewers



Grazie per l'attenzione!
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TEAM 4.0

https://www.linkedin.com/in/giulianorosati
https://www.linkedin.com/company/team-4-0
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